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a 

Pendahuluan 

Thor Scanner merupakan alat pendeteksian portable untuk mendeteksi aktivitas mencurigakan 

pada sistem yang disusupi. Thor Scanner dapat mendeteki secara mendalam sampai local event 

log, registry, dan file system. Thor Scanner dapat menjadi system pendeteksi bagi aktivitas 

berbahaya yang terlewat oleh antivirus umum. Hasil dari pendeteksian menggunakan Thor 

Scanner dapat dieksport dalam bentuk HTML,TXT, JSON, CSV. 

Requirement 

Thor Scanner dapat berjalan pada sistem operasi Windows, Linux, macOS tanpa persyaratan 

khusus. Thor Scanner dapat memberikan hasil yang maksimal jika dijalankan dengan hak akses 

administrator/root. Berikut daftar sistem operasi yang dapat menggunakan Thor Scanner : 

1. Windows 7 x86 /x64 

2. Windows Server 2008 R2 x64 

3. Windows 8.1, 10 

4. Windows Server 2016, 2019, 2022 

5. RHEL/CentOS 6, 7, 8 

6. SuSE SLES 11, 12, 15 

7. Ubuntu 16 LTS, 18 LTS, 20 LTS 

8. Debian 9, 10, 11 

9. macOS 10.15, 10.15, 11

Panduan Scanning Malware Menggunakan Thor Scanner 

 

 
 



 

 Dokumen/Informasi ini dapat disebarkan secara bebas (Disclosure is not limited) 
Halaman 2 dari 9 

 

  

TLP : WHITE 

Panduan Scanning Malware Menggunakan Thor Scanner 

 

Langkah – Langkah 

A. Menggunakan Windows 

1. Tahap Instalasi Thor Scanner 

Unduh Thor Scanner pada laman berikut 

 

 

 

Laman diatas berisi perintah untuk melakukan subscribe dengan menggunakan akun email.  

 

https://www.nextron-systems.com/thor-lite/download/ 

Gambar 1 Laman Unduh Thor Scanner 
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Setelah melakukan subscribe, laman untuk mengunduh akan dikirimkan melalui pesan 

email yang terdiri dari Thor Scanner untuk Windows, Linux, dan macOS, serta file 

lisensi.lic, kemudian unduh semua filenya. 

 

Gambar 2. File Thor Scanner 

Setelah keempat file terunduh seperti pada Gambar 2, lakukan ekstraksi masing-masing 

file zip dan salin lisensi.lic pada masing-masing folder dari ketiga file zip. 

 

Gambar 3. Ekstrak File Zip dan Salin Lisensi 

Ketika Thor Scanner dijalankan, pertama akan mencari lisensi yang valid terlebih dahulu, 

sehingga lisensi harus disalin pada masing-masing folder. Pada Gambar 3 menunjukkan 

hasil ekstraksi file thor10.6lite-win-pack.zip yang sudah ditambah file lisensi. Hasil 

ekstraksi file thor10.6lite-win-pack.zip berisi beberapa paket sebagai berikut: 

a. Thor Binaries – thor-lite.exe untuk system 32-bit dan thor64-lite.exe untuk system 64-

bit, 

b. Thor Utility (thor-util.exe) digunakan untuk update aplikasi, enkripsi, generate report, 
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signature verification, 

c. Konfigurasi file terdapat pada folder config, 

d. Database signature Thor Scanner terdapat pada folder signatures, 

e. Custom signature dan hasil Threat Intel IoC terdapat pada folder custom-

signature, 

f. Terdapat tambahan file untuk packer EXE yang terdapat pada folder tools. 

 

2. Penggunaan Thor Scanner pada Windows 

Sebelum menggunakan Thor Scanner lakukan update dan upgrade signature terlebih 

dengan masuk pada direktori Thor Scanner dan melakukan update dan upgrade dengan 

perintah seperti dibawah ini. Untuk menjalankan gunakan PowerShell atau CMD dengan 

hak akses administrator (klik kanan “Run as administrator”). Ketika melakukan update dan 

upgrade harus terhubung ke jaringan internet. 

 

 

 

 

Gambar 4.Update Signature File 
Pada Gambar diatas diketahui bahwa ketika dijalankan maka pertama akan mencari file 

lisensi terlebih dahulu. 

 

Gambar 5. Update Program File & Signature File 

.\thor-lite-util.exe update 

.\thor-lite-util.exe upgrade 
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Ketika sudah dilakukan update dan upgrade maka Thor Scanner siap untuk digunakan. 

Dalam menjalankan Thor Scanner tidak diperlukan perintah tambahan lagi, cukup 

menjalankan Thor Scanner melalui PowerShell/CMD dengan perintah .\thor-

lite.exe maka akan melakukan pendeteksian secara menyeluruh. Hal ini akan 

memakan waktu cukup lama karena mendeteksi pada seluruh sistem. 

 

Ketika proses pendeteksian sudah selesai maka pada folder thor10.6lite-win-pack akan 

terdapat output pendeteksian sebagai berikut 

 

Gambar 6. Hasil Pendeteksian Pada Sistem 

Hasil pendeteksian akan tersimpan dengan nama sesuai nama PC. File Awan-PC_files-

md5s.csv berisi nilai hash MD5 dari file-file yang terdeteksi berbahaya. Gambar 7 

menunjukkan nilai MD5, lokasi file, dan skor pendeteksian. 
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Gambar 7. Nilai Hash Hasil Pendeteksian 

 

Selanjutnya pada file Awan-PC_thor_2021-09-18_0249.html dan .txt berisi hasil 

keseluruhan atas pendeteksian yang dilakukan. Berikut merupakan hasil dalam bentuk 

html. 

 

 

Gambar 8. Hasil Pendeteksian dengan Format HTML 

Hasil pendeteksian tercatat semua pada file Awan-PC_thor_2021-09-18_0249.html dan 

mudah dipahami. 
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B. Menggunakan Linux 

Thor Scanner dapat berjalan juga pada perangkat Linux. Aplikasi Thor Scanner pada Linux 

sebelummya sudah diunduh pada tahap diatas, sehingga pada bagian ini akan dijelaskan 

cara penggunaannya yang tidak jauh beda seperti pada Windows. 

1. Instalasi Thor Scanner Pada Linux 

Thor Scanner pada Linux sebelumnya sudah diunduh dengan nama file thor10.6lite-linux-

pack.zip. Selanjutnya dilakukan ekstraksi file zip dan menyalin file lisensi.lic dalam folder 

thor10.6lite-linux-pack. Lokasi file saat ini berada pada  

awan@awan:~/Documents/ThorLite/, sehingga dilakukan perintah berikut : 

 

 

 

 

 

 

Sama seperti pada Windows, sebelum Thor Scanner dijalankan maka dilakukan update dan 

upgrade terlebih dahulu dengan perintah: 

 

 

 

2. Menjalankan Thor Scanner 

Setelah Thor Scanner dilakukan update dan upgrade maka selanjutnya menjalankan Thor 

Scanner dapat digunakan dengan perintah : 

 

 

 

 

 

 

 

 

 

 

mkdir thor10.6lite-linux-pack 

mv thor10.6lite-linux-pack.zip 

/home/awan/Documents/ThorLite/thor10.6lite-linux-pack 

 

unzip thor10.6lite-linux-pack.zip 

cp candrakurniawan522-gmail.com.lic 

/home/awan/Documents/ThorLite/thor10.6lite-linux-pack 

sudo ./thor-lite-util update 

sudo ./thor-lite-util upgrade 

sudo ./thor-lite-linux 
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Pendeteksian akan menghasilkan 3 files yaitu awan_files_md5s.csv, awan_thor_2021-09-

18_1950.html, dan awan_thor_2021-09-18_1950.txt seperti Pada Gambar 9. Hasil ini 

seperti pada Windows yang telah dijelaskan diatas. 

 

Gambar 9. Hasil Pendeteksian Pada Sistem Linux 
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C. Hasil Scanning Menggunakan Thor Scanner Pada Windows dan 

Linux 

Hasil pendeteksian menggunakan Thor Scanner akan disimpan dalam 2 (dua) bentuk file 

yaitu .txt dan .html. Kedua file tersebut akan secara otomatis akan terbentuk ketika proses 

pendeteksian telah selesai seperti pada Gambar 10. 

 

Gambar 10. Hasil Pendeteksian 

 

Dari hasil tersebut maka selanjutnya dapat dilakukan penghapusan pada file-file yang 

terdeteksi sebagai malware atau malicious. Selain itu pada hasil Thor Scanner juga 

memberikan nilai hash dari file yang dideteksi, sehingga memungkinkan untuk dapat 

mencari teknik, taknik, dan prosedur dari malware tersebut pada laman virustotal atau 

pada Mittre Attack. 

 

Jakarta, 20 Oktober 2021 

         Mengetahui             Penyusun 

 

 

Disetujui Oleh 
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